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Bezpieczenstwo sieci
HTML



Bezpieczenstwo w sieci

Zagrozenia:

- dostep do przechowywanych danych (odtajnienie,
podmiana-fatszerstwo, utrata)

- dostep do transmitowanych danych — odtajnienie,
podszycie

Wykorzystywane przez hackerow

- wady protokotu TCP/IP i innych
- btedy systemu — oprogramowania
- zaniechania administratora



Hacking - nielegalny, nieautoryzowany dostep
("wlkamanie") do komputera lub sieci, w celu pozyskania
danych, ich celowego zniszczenia lub zmiany

Sniffing (podstuch transmisji danych) np. sesje TELNET
czy FTP, mozna przechwyci¢ np. hasto wymagane przy
logowaniu

Spoofing - podszywanie sie pod legalng "zarejestrowang’
maszyne

Phishing - podszywanie sie pod osobe lub instytucje, np.
w celu uzyskania danych (nr karty, hasto itp.)

Cracking - famanie haset metodg stownikowg (czyli
bardzo duzo prob) - "brut force"

Hijacking (przechwytywanie zdalnej sesji legalnego
uzytkownika systemu), Keyloger - program
przechwytujgcy wszelkie kombinacje znakow
wprowadzonych z klawiatury (komputery
ogolnodostepne)



Metody przeciwdziatania

Skuteczne metody autoryzacji (autentykaciji) — silne
hasta, autentykacja wielopoziomowa (np. hasta gtowne |
dodatkowe, karta magnetyczna i PIN, odcisk palca,
obraz zrenicy oka — metody biometryczne)

Firewalle — sciany ogniowe — oprogramowanie blokujgce
niechciane programy, niepozgdane operacje,
niebezpieczne porty transmisyjne.

Dobre oprogramowanie antywirusowe

Szyfrowanie przesytanych danych — kryptografia (np.
szyfrowanie asymetryczne RSA, certyfikaty, podpis
elektroniczny), protokot SSL — strony https (banki!)



Reczne urzagdzenia uwierzytelniajgce

Uwierzytelnianie silne: uwierzytelnianie oparte na
tym, co uzytkownik posiada, a nie na tym co wie (lub nie
wytgcznie na tym).

Reczne urzgdzenia uwierzytelniajgce (ang. Handhold
Authentication Devices): przenosne urzgdzenia (zwykle
formatu karty kredytowej), ktére maja mozliwosc
lokalnego przechowywania | przetwarzania informacji.

Stosujg one rozmaite techniki wytwarzania unikalnych
haset.



Zaliczamy tu:

e tokeny

e Kkarty kodow jednorazowych
e karty chipowe

e karty magnetyczne

Prawdopodobienstwo ztamania systemu
zabezpieczonego jedynie hastem jest znacznie
wieksze niz prawdopodobienstwo ztamania
systemu opartego na tokenie 1 hasle.



Zabezpieczenia dostepu, transmisji
(np. e-biznes, bankowosé itp.)

* hasta

» karty magnetyczne

* kody jednorazowe (SMS)

* firewall (programowy, sprzetowy)

* fransmisja szyfrowana (protokot SSL
ze 128-bitowg dtugoscig klucza) — strony https

* wykorzystanie zaufanej trzeciej strony w
transakcjach

« szyfrowanie symetryczne i asymetryczne (klucz
prywatny | publiczny) - podpis cyfrowy

* biometria



Strony WWW (World Wide Web)

Przegladarki

Mosaic — pierwsza przeglgdarka 1993 r

Windows: (Explorer) Microsoft Edge
Firefox(Mozilla) — wczesniej Netscape Navigator
Opera

Safari

Google Chrome



Pierwsza dostepna specyfikacja jezyka HT ML, nazwana
HTML Tags (znaczniki HTML) zostata opublikowana przez:

Berners'a-Lee 1991r.

Jezyk zawierat 22 znaczniki

Wersje poOzniejsze:
HTML 3.0,

do
HTML 5 — od 2008 r. (ponad 100 znacznikow)

2014 — rekomendacja dla zmian?
proba standaryzacji — usuwanie starych elementow



Dynamiczny HTML lub DHTML (ang. Dynamic

HyperText Markup Language, dynamiczny hipertekstowy
jezyk znacznikow)

* techniki stuzgce do dynamicznej zmiany tresci,
wygladu, zachowania dokumentu HTML

* umozliwiajgcych interakcje strony www z
uzytkownikiem i stosowanie efektow wizualnych

« okresla format dokumentow tekstowych (ASCII)
przechowywanych na serwerze — mozemy je
sami tworzyC (np. Notatnikiem) — rozszerzenie

.htm albo .html



lIstoria

1989-90 Berners-Lee — www, protokot http
Mosaic — pierwsza przegladarka

1994 PHP - Rasmus Lerdorf stworzyt zbiér narzedzi do

obstugi swojej strony domowej — mechanizm interpretacji
zestawu makr; np.: ksigzka gosci, licznik odwiedzin (PHP -
Personal Home Pages) — witaczenie baz danych

INTERAKCJA UZYTKOWNIKOW

problemy i wojny przegladarek- Microsoft, Netscape



Narzedzia "webmasterskie"” do
Interakcyjnego tworzenia witryn WwWw

MS Word oraz MS Sharepoint Designer
Pajaczek
ACE HTML

FREE HTML
Macromedia Dreamweaver
Visual Studio .NET



Dokument HTML to plik tekstu nieformatowanego (moze
byC tworzony zwyktym Notatnikiem Windows — domysine

dla Notatnika rozszerzenie txt nalezy zmieni¢ na html) —
polecany darmowy Notepad++ (kolorowanie kodu,

autouzupetnianie i inne zalety)

PODSTAWOWA STRUKTURA dokumentu HTML

-

konfiguracja {

tresc¢
strony

<HTML>
<HEAD>

elementy konfiguracyjne
</HEAD>

 <BODY>

elementy pojawiajgce sie na stronie

| </BODY>

</HTML>




Elementami sg znaczniki (tagi)

Postac€ ogolna

<ZNACZNIK atrybuty> zawartosé </ZNACZN1K>

atrybuty sg opcjonalne (niekonieczne) \

domkniecie znacznika,

nazwa jak otwarcie lecz z

otwarcie e )
ukosnikiem/

znacznika




Przykiad dla znacznika opisujgcego hipertacze

<A href=""http://onet.pl''> Onet </A>

f

znacznik

\

nazwa
atrybutu

UWAGA:
- w HTML wielkosc liter w nazwie znacznika bez
znaczenia, w zawartosci tekstowej tak jak napiszemy
- wazne: poprawnie domykac znaki < > i cudzystowy

N\

wartosc
atrybutu

f

domkniecie
znacznika

zawartosc¢ (wezel tekstowy)
oraz opcjonalnie znaczniki
wewnetrzne




Podziat na wiersze w pliku tekstowym nie ma
Znaczenia, mozna pisac znacznik tak:

<A href=""http://onet.pl"'> Onet </A>

mozna tez tak:

<A href=""http://onet.pl*'>
Onet
</A>

efekt w przeglagdarce ten sam




Struktura

Document

Attribute
i iﬂli"

Korzen:
<HTML>
J ' ]
Element: Element:
<HEAD=> <BODY>
| [ : |
Element: Attribute: | | Element: :
':TITLE.‘-* “href" <A> EIEE‘: (L
| |
Text: Text: Text:
"Moja strona" "Onet" "Sport"

Element:

]

Jak widac¢ elementy (tagi) majg hierarchie drzewa,

mog3g sie zagniezdzac ("rodzice" i "dzieci") -
dziedziczenie.

S3 elementy wspotrzedne i podrzedne



</NACZNIK atrybuty> zawartosc </[ZNACZNIK>

Zawartoscig moze byc:

« tekst (tzw. wezet tekstowy)

« ewentualnie znaczniki wewnetrzne (np.
znacznik tabeli ma wewnatrz znaczniki
wierszy, wiersze zas majg wewnatrz
znaczniki komorek)

S3g elementy, ktore nie mogg posiadac elementu
wewnetrznego, np. znacznik grafiki, znacznik zmiany
wiersza.



Podziat znacznikow
Strukturalne, np.

P — akapit, TABLE — tabela, IMG - obraz
DIV, SPAN - grupujgce

Prezentacyjne, np.

B — pogrubienie stosowane tylko

| — italic } dla matych
fragmentow
tekstu

Hipertgcza (kotwice)
A



Znacznik HEAD — zawiera znaczniki konfiguracyjne

np.

<HEAD>
<TITLE> Moja strona</TITLE>
</HEAD>

napis
w zaktadce karty

Znacznik BODY okresla zawartosc¢ catej strony

1 1

tu tworzymy znaczniki tresci strony

</BODY>

<BODY style="background-color:pink">

atrybut cecha wartos¢ cechy

atrybut style 1 jego cechy zaraz poznamy




Kolory jako warto$¢ cechy atrybutu style

1 sposob — nazwy angielskie kolorow

white aqua silver gray blue
fuchsia lime red teal olive yellow maroon navy

2 sposob - mozna podawac poprzedzone znakiem # trzy dwupozycyjne
liczby w uktadzie szesnastkowym (cyfry 0123456789ABCDEF),
okreslajgce nasycenie sktadowych RGB (red, green, blue) od 00
(minimum) do FF (maksimum = 255 dziesietnie), np.:

#‘1-;6;6\ F, czyli np. #00FFOO to kolor zielony

R G B

3 sposob — mozna wykorzystywac funkcje rgb (jako wartos¢ cechy stylu) o
funkcje o trzech argumentach liczbowych dziesietnych z zakresu od 0 do
255, np.:

rgb( 255, 0, 0) - tu max. red

Kolor mozna nadawac dla czcionki, tta, ramki itp.



Kolor tta strony

mozna tak:

<BODY bgcolor="red"> w starszych wersjach HTML
ale lepigj

<BODY style="background-color: red">

lub

<BODY style="background-color: #FF0000" >

lub

<BODY style="background-color: rgh(255, 0 ,0)">

atrybut style grupujgcy cechy — zastgpit stare atrybuty
Style czcionki

<B> </B> pogrubiona
<I></I> kursywa
<U> </U> podkresiona

<FONT size="6"> <FONT> rozmiar czcionki w HTML 4.01 -
zdeprecjonowany

ale tak sie juz pisze rzadko — lepiej jest stosowac atrybut Style dla
poszczegolnych znacznikow



Znaczniki elementow pustych
<znacznik />

Nalezg tu m.in.:

<BR /> znacznik zmiany wiersza w akapicie

<IMG /> grafika

<INPUT /> element sterujgcy (np. przycisk, pole edycji)

<HR /> linia pozioma oddzielajgca

mozna pisac¢: <BR> </BR>
lub <BR/>
lecz zgodnie z XHTML powinno by¢

<BR /> (ze spacja)




Wybrane znaczniki strukturalne

Akapit - znacznik <P>
Przyktady:
<P style="font-size:14px"> Tytut </P>
<P style="color:red;text-align:center™> Tytui2 </P>
Akapity specjalne — nagtowkowe (zdefiniowane style)
<H1> Nagtéwek pierwszy </H1>
<H2> Nagtéowek drugi </H2>
<H3> Nagitowek trzeci </H3>
<H4> Nagtowek czwarty</H4>

<H5> Nagtéwek piaty</H5>
<H6> Nagtéwek sz6sty</H6>

Linia pozioma znacznik <HR>

<HR style="opis stylu" />



‘abela

<TABLE> znacznik calej tabeli

<TR> znacznik wiersza

<TD> znacznik kolumny (komorki)
Przyktad:

<TABLE>

<TR> <TD> AA </TD> <TD> AB </TD></TR>
<TR><TD> BA </TD><TD> BB </TD> </TR>
<TR><TD> CA </TD><TD>CB </TD> </TR>
</TABLE>

To tabela o rozmiarze 3 wiesze x 2 kolumny

W komorce tabeli moze byC wewnetrzna tabela



Lista wypunktowana <UL>1 <LI>

<UL>

<LI>tekst punktu pierwszego </LI>
<LI>tekst punktu drugiego </LI>
<LI>tekst punktu trzeciego </LI|>
</UL>

Lista numerowana <OL>1 <LI>

<OL>

<LI>tekst punktu pierwszego </LI>
<LI>tekst punktu drugiego </LI>
<LI>tekst punktu trzeciego </LI|>
</OL>



Grafika

znacznik <IMG SRC=...... /> (bez tresci)

lokalizacja grafiki to atrybut SRC (source)

<IMG SRC="sciezka/plik_graficzny" />

Przyktad:

<IMG src="plik.jpg" Style="width:55px;height:45px" />



Odsytacze (linki, hipertgcza)

Odsytaczem jest konstrukcja, ktdéra wskazuje adres i pozwala przekierowac do
niego za pomocag klikniecia na niej myszkg. Konstrukcja w postaci:

<A HREF= "adres" > Element ktory nalezy klikngc¢ </A>

Elementem moze tekst, akapit, grafika itp.

Np.
hipertagcze do adresu URL strony
<A HREF="http://www.wp.pl" > Wirtualna Polska </A>

hipertagczem jest obrazek
<A HREF=".reklama.ntm"> <IMG SRC="reklama.jpg" /> </A>

hipertacze do klienta poczty
<A HREF="mailto:kowalski@wp.pl"> Napisz do autorow tej strony</A>

hipertagcze do nazwanej zaktadki
<A HREF="#zakladkal"> Skocz do rozdziatu 1</A>

gdzie definicja zakladki
<P id="zakladka1">Rozdziat 1</P>
lub
<A name="zakladka1"> Rozdziat 1</P>



Poprawne zagniezdzanie znacznikow

<P Tokot BRI TN S kst 3811~

LL Irw J /
Y -/

Tekst1 Tekst2 Tekst3

domysinie elementy wewnetrzne dziedziczg
cechy elementu zewnetrznego



Przyktad dokumentu HTML
<HTML>

<HEAD>

<TITLE> Moja strona </TITLE> } HEAD
</HEAD>

<BODY style="background-color:gray;margin-left:3cm">

<H1> To jest moja strona </H1>

<HR style="width:100%;height:3px;background-color:black"/>

<TABLE style="border:1px solid red"> )
<TR> <TD> AA </TD> <TD> AB </TD></TR>
<TR><TD> BA </TD> <TD> BB </TD> </TR> > tabela
<TR> <TD> CA </TD> <TD> CB </TD> </TR>
BODY
</TABLE> _
<UL>
<LI> <A href="http:/lwww.onet.pl">Onet</A> </LI> )
<LI> <A href="http://www.google.pl">GOOGLE</A> </LI> {_ lista
<LI> <A href="http://www.interia.pl">Interia</A> </LI> hipertgczy
</UL> —
</BODY>
</HTML>

zastosowano tu juz dla pewnych elementow atrybut style



